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ПРОФІЛЬ ПРОГРАМИ
	1. Загальна інформація

	Назва програми
	Цифрові технології для безпеки учасників освітнього процесу

	Шифр програми
	ЗК/2025/003

	Тип програми за змістом
	Загальна короткострокова програма підвищення кваліфікації

	Форма навчання
	Дистанційна

	Цільова група
	Для науково-педагогічних працівників закладів освіти, методистів ресурсних центрів, викладачів-тьюторів (організаторів) дистанційного навчання, практичних психологів

	Передумови навчання за програмою
	Наявність ступеня магістра


	Найменування замовника освітніх послуг у сфері професійного навчання за програмою
	Відокремлений структурний підрозділ
"Київський фаховий коледж морського і річкового флоту та
транспортних технологій
Державного університету інфраструктури та технологій"

	Найменування партнера (партнерів) програми
	

	Обсяг програми
	1 кредит ЄКТС

	Тривалість програми та організація навчання
	Загальна тривалість програми: 10 днів протягом 2 тижнів. 



	Мова(и) викладання
	Українська мова.

	Напрям(и) підвищення кваліфікації, який (які) охоплює програма
	Напрям - педагогічні працівники закладів освіти галузі знань: А1 Освітні науки


	Перелік професійних компетентностей, на підвищення рівня яких спрямовано програму
	Інтегральна компетентність. Загальні компетентності: психологічна, нормативно-правова. Спеціальні (фахові, предметні, посадово-функціональні) компетентності: науково-методична; цифрова та інноваційно-дослідницька, інформаційно-комунікаційна.


	Укладач програми
	Андрос Мирослав Євгенійович, старший науковий співробітник  відділу науково-методичного забезпечення моніторингових досліджень та освітньої діяльності Інституту соціальної та політичної психології НАПН України.
androsme72@ukr.net

	2. Загальна мета

	· поглиблення, розширення та систематизація знань слухачів КПК з питань, пов’язаних із: теорією інформації та комунікації, нетикету, кібербезпекою та кіберубезпеченістю, нормативною складовою кібербезпеки у вітчизняному інтернет-середовищі; інтернет-субкультурою віртуальної комунікації; психологічні небезпеки, яким може піддаватися людина в мережі: кібербуллінг, кібермобінг, кіберфабінг, номофобія, кіберсталкінг, кібергрумінг і т.п.
· практичне ознайомлення із особливостями кіберпростору: сутність та основні правила нетикету та кібербезпеки;

· практичне застосування правил нетикету та кібербезпеки в освітньому кіберпросторі: внутрішній локальний простір закладу освіти, зовнішній мережевий простір закладу освіти;
· розвиток інформаційно-комунікаційної компетентості слухачів, зокрема розвиток уявлень про безпечне та правильну комунікацію під час побудови інформаційно-освітнього середовища освітнього закладу (локального та зовнішнього) на базі хмарних технологій. 

	3. Очікувані результати навчання

	знання
	· сутність і призначення інформаційно-комунікаційних (цифрових) технологій;

· принципи і засади інноваційного розвитку інформаційно-комунікаційних (цифрових) технологій для підтримки психічного здоров’я особистості в кризових станах;
· вимоги мережевого етикету (нетикет) і культура віртуального спілкування, особливості його застосування в інформаційно-комунікаційному середовищі освітнього закладу;

· психологічні небезпеки, яким може піддаватися людина в мережі (хейтерство, кібербуллінг, кібермоббінг, фаббінг, сталкінг);

	уміння
	· аналізувати наукові підходи до тлумачення понять «інформація», «сприймання та сприйняття інформації», «віртуалізація життєдіяльності», «нетикет», «кібербезпека», «психічне здоров’я особистості», «кризові стани», «травма», вітчизняний і зарубіжний досвід застосування цифрових технологій для підтримки та подолання особистісних кризових станів;

· використовувати новітні інформаційно-комунікаційні технології у власному життєвому просторі та в освітньому віртуальному просторі для підтримки психічного здоров’я в кризових станах;

	навички
	· розпізнавання віртуальних мережевих загроз;

· виявлення ознак стресу та розуміння його впливу на психічне та фізичне здоров’я;

· використання цифрових технологій для емоційної саморегуляції та стабілізації;

· складання власного плану профілактики та подолання індивідуальної травми цифровими засобами;
· застосовування можливості веб-додатків, що базуються на хмарних технологіях, в освітньому процесі із урахуванням особливостей кібербезпеки.

	4. Викладання та навчання (методи навчання, форми проведення навчальних занять)

	лекції, семінарські заняття, самостійна робота

	5. Ресурсне забезпечення дистанційного навчання

	Назви вебплатформи, вебсайту, електронної системи навчання, через які здійснюватиметься дистанційне навчання із зазначенням посилання (вебадреси)
	Zoom, Google Meet

	6. Оцінювання і форми поточного, підсумкового контролю

	Критерії оцінювання та їх питома вага у підсумковій оцінці (%)
	відвідування занять - 30%; 

проходження дистанційного навчання - 50%;

підсумковий контроль - 20%.

	Форма підсумкового контролю
	Ессе за напрямком навчання (використовуючи навчальну тематику), презентація практичного проєкту.


СТРУКТУРА ПРОГРАМИ
	Назва теми
	Кількість годин

	
	Лекції
	Практичні  заняття
	Самостійна

робота

	
	
	
	

	Модуль 1.   МЕРЕЖЕВИЙ ЕТИКЕТ (НЕТИКЕТ): СУЧАСНІ ВИКЛИКИ
	4
	4
	1

	Модуль 2.   ЗАГРОЗИ КІБЕРПРОСТОРУ: СУТНІСТЬ ТА СПОСОБИ ЇХ ПОДОЛАННЯ
	4
	4
	2

	Модуль 3.   ЦИФРОВІ ТЕХНОЛОГІЇ ПІД ЧАС КРИЗИ: МОЖЛИВОСТІ ПОДОЛАННЯ ІНДИВІДУАЛЬНОЇ ТА КОЛЕКТИВНОЇ ТРАВМ
	4
	4
	1

	ПІДСУМКОВИЙ КОНТРОЛЬ
	-
	2
	

	ВСЬОГО
	12
	14
	4


ПРОГРАМА НАВЧАННЯ ТА ПІДВИЩЕННЯ КВАЛІФІКАЦІЇ ЗА ПРОГРАМОЮ 

«Цифрові технології для безпеки учасників освітнього процесу»

Модуль 1.   МЕРЕЖЕВИЙ ЕТИКЕТ (НЕТИКЕТ): СУЧАСНІ ВИКЛИКИ

Тема 1.1. Інтернет як технологія та як новий соціо-культурний простір. Феномен інформації. Філософія та технології соціальних комунікацій.
Тема 1.2. Теорія та практика етики віртуальної мережевої комунікації (нетикет).
Модуль 2. ЗАГРОЗИ КІБЕРПРОСТОРУ: СУТНІСТЬ ТА СПОСОБИ ЇХ ПОДОЛАННЯ

Тема 2.1. Визначення понять «кіберпростір», «кіберсоціалізація», «кібербезпека».  Система кібербезпеки України. Академічна кібербезпека (ЗВО, ЗЗСО, науково-дослідницькі інститути і т.д.). Правове регулювання. Практичні приклади віртуального шахрайства.
Тема 2.2. Сутність терміну «кібернасильство» (“кіберагресія”). Види кібернасильства: приклади (буллінг, моббінг, фаббінг, сталкінг і т.п.). Девіації агресії в віртуальних соціальних мережах.
Модуль 3. ЦИФРОВІ ТЕХНОЛОГІЇ ПІД ЧАС КРИЗИ: МОЖЛИВОСТІ ПОДОЛАННЯ ІНДИВІДУАЛЬНОЇ ТА КОЛЕКТИВНОЇ ТРАВМ

Тема 3.1.  Цифрове сприймання та сприйняття інформації в контексті психічного здоров’я особистості. Криза суспільна (карантинні обмеження, воєнний стан), криза особистісна. Віртуально-інформаційна травматизація. Зміна поколінь.

Тема 3.2. Штучний інтелект (ШІ) для підтримки психічного здоров’я та рівноваги. Веб-ресурси, онлайн-сервіси, спільноти, меседжери (телеграм-канали), мобільні додатки з психологічної підтримки. 

ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ
Підготовка ессе та/або презентація практичного проєкту.
ДОСТУП ДО ПРОГРАМИ ТА ВИЗНАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ

Інститут забезпечує відкритість і доступність інформації про кожну програму підвищення кваліфікації для педагогічних працівників шляхом її оприлюднення на своєму веб-сайті (https://ispp.org.ua/). Усім учасникам освітнього процесу своєчасно надається доступна і зрозуміла інформація щодо цілей, змісту та програмних результатів навчання. 

ОПРИЛЮДНЕННЯ

Протягом 15 календарних днів після видачі документів про підвищення кваліфікації Інститут оприлюднює їх перелік на своєму веб-сайті. Перелік містить таку інформацію: прізвище та ініціали педагога, який пройшов підвищення кваліфікації; форму, вид, тему (напрям, найменування) та їх обсяг (тривалість) у годинах або кредитах ЄКТС; дату видачі та обліковий запис документа про підвищення кваліфікації.
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